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Это один из видов преступления, целью которого является обман 

пользователей.  
Хищение конфиденциальных данных может привести к тому, что 

хакер незаконно получает доступ и 

каким либо образом использует лич-

ную информацию пользователя, с це-

лью получить материальную при-

быль. 

Что такое интернет-мошенничество? 

Как обманывают в интернете? 

Интернет-фишинг 
 
Одна из наиболее популярных схем – фишинг, то есть развод на деньги до-

верчивых пользователей. Представляет собой рассылку от имени банков или 

платежных систем. Зачастую на почту приходит письмо, в котором просится 

зайти на сайт денежной системы. Предлог может быть любой. Наиболее час-

тые – изменение пунктов в договоре-оферте, угроза закрытия счета. При этом 

вам дается липовая ссылка. Переходя по ней, вы попадаете на сайт, внешне 

похожий на оригинальный сайт компании. Вводите номер банковской карты 

и л и  к о ш е л ь к а ,  п и н - к о д  и  д р у г и е  д а н н ы е . 

Другой вариант – это звонок из банка с просьбой погасить кредит. Как только 

вы начинаете возражать, вас просят предоставить данные для проверки – все 

т е  ж е  н ом е р ,  п и н - код ,  п р о в е р оч н о е  с л о в о  и  т. д . 
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Напиши мне, напиши 

 

Еще один способ, набирающий попу-

лярность, – просьба отправить смс-

сообщение на бесплатный номер. Как 

показывает практика, номер оказыва-

ет более чем платным, и одно сооб-

щение может обойтись в 100, а то и 

б о л е е  р у б л е й . 

 

Зачастую практикуют следующие 

с х е м ы : 

 

Для регистрации на сайте необходи-

мо отправить смс на короткий номер. 

 Просьба от друга проголосовать за 

него, отправив сообщение. 

 Извещение о выигрыше, подроб-

ности также можно узнать по но-

меру, указанному в письме или в 

смс-сообщении . 

 Сообщение от социальной сети с 

просьбой отправить смс для под-

тверждения какого-либо действия. 

 
Запомните! 

Ни один уважающий себя сайт, тем 

более социальная сеть не требуют 

отправки сообщений. Они САМИ 

отправляют смс с кодом подтвер-

ждения. 

Подайте на пропитание 
 

 

Как ни странно, в Интернете также 

процветает попрошайничество. Ос-

н о в н ы х  с х е м  н е с к о л ь к о : 

 

Сбор на лечение ребенка или тяжело-

больного человека. Нет, сама инфор-

мация и даже фотография принадле-

жат действительно больному челове-

ку и, зачастую, взятые с официально-

го сайта. Но вот номер карты, на ко-

торую необходимо перевести деньги 

– фальшивый. 

 

 Человек якобы попал в неприят-

ную ситуацию и ему требуется не-

которая сумма для решения про-

блемы. К примеру, его незаконно 

осудили и для взятки необходимо 

собрать 10 000 или 100 000 руб-

лей. 

 Популярная в последнее время 

схема в социальных сетях и рабо-

тает на взломанных страницах. 

Ваш друг может написать вам, что 

ему необходимо срочно занять де-

нег до завтра и попросить пере-

вести их на карту или кошелек. 

Ни в коем случае не отправляйте 

денег, пока лично не переговорите 

с ним хотя бы по телефону. 

 

Как обманывают в интернете? 
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Пополни кошелек 

Еще один популярный вид мошенни-

чества связан с пополнением кошель-

ков или аккаунтов.  

Наиболее популярные схемы: 

Вам предлагают легкую схему зара-

ботка на сайте. К примеру, вы регист-

рируетесь на сайте и получаете в по-

дарок курицу, несущую золотые яйца. 

Каждое из виртуальных яиц можно 

продать за реальные деньги. После 

того, как на вашем счету окажется оп-

ределенная сумма, средства можно 

снять. Но для этого необходимо всего 

одна мелочь – пополнить свой акка-

унт на некую сумму, зачастую, руб-

лей в 100 как минимум. Естественно, 

ничего вы вывести затем не сможете. 

На ваш аккаунт в социальной сети 

или на почтовый ящик приходит уве-

домление, что вы победили в лотерее 

и выиграли подарок. Но опять-таки, 

вам необходимо перевести на коше-

лек организаторов некую сумму. В 

итоге вы не увидите ни денег, ни по-

дарка. 

 Волшебный кошелек. Вы перево-

дите на счет средства и вам тут же 

возвращают на счет удвоенную 

сумму. Итог ясен. 

 

Мошенничества Интернет-

магазинов 

Опасаться стоит и Интернет-

магазинов. Сегодня довольно легко 

открыть небольшой интернет -

магазин с заманчивыми ценами. За-

каз в таком магазине обычно предпо-

лагает только предоплату – отправку 

денег на электронный кошелек. При 

этом после оплаты покупки товар 

вам так и не доставят. На ваши звон-

ки тоже навряд ли ответят, а сам сайт 

магазина исчезнет с просторов сети в 

т е ч е н и е  м е с я ц а  –  д в у х . 

 

Основные признаки подставных Ин-

т е р н е т - м а г а з и н о в : 

 

  низкая цена; 

 

 отсутствие адреса или телефона 

продавца; 

 

 использование исключительно 

электронных кошельков для оп-

латы. 

Как обманывают в интернете? 
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Знайте, с кем имеете де-

ло. Попробуйте найти физический 

адрес продавца (не абонементный 

ящик) и его телефон. Онлайн-

телефония и другие Интернет-

технологии позволяют мошенникам 

легко замаскировать свое место на-

хождения. Поищите по названию 

компании и ее сайта в Интернете и 

почитайте отзывы. Если люди пи-

шут о неприятном опыте с ними, 

вам придется решить, стоит ли рис-

ковать. 

Помните, что пересылка денег по 

Интернету — это то же, что отпра-

вить наличные. Никогда не пере-

числяйте деньги незнакомцам, кото-

рые утверждают, что они ваши род-

ственники или друзья, которые хотят 

оставить факт пересылки в тайне. 

Аферисты часто склоняют людей от-

править им деньги, особенно за ру-

беж, потому что отменить такую 

транзакцию или отследить деньги 

практически невозможно. 

Как себя защитить от интернет -

мошенников? 

Миллионы людей каждый год становятся жертвами аферистов. Они ис-

пользуют телефоны, электронную почту, обычную почту и Интернет, 

чтобы получить ваши личные данные. Предлагаем 10 советов от Феде-

ральной торговой комиссии о том, как защитить себя от мошенников.  

Не перечисляйте деньги незна-

комым вам людям. Никогда не 

перечисляйте деньги онлайн-

продавцам, о которых вы раньше 

не слышали, или онлайн -

симпатиям, которые просят денег. 

Лучше иметь дело с проверенны-

ми сайтами, которым вы доверяе-

те. Если вы собираетесь делать 

покупку онлайн, лучше совершать 

ее, используя кредитную карту с 

высокой степенью защиты. Если 

вы не знакомы с компанией, но 

хотите купить у нее что-то, введи-

те в строку поиска название ком-

пании вместе со словами 

«жа лобы » ,  «от зывы »  и ли 

«мошенничество». 

В случае бедствия жертвуйте 

деньги только известным благо-

творительным фондам. Никогда 

не давайте деньги фондам, кото-

рые возникли из ниоткуда.  
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Итак, вы стали жертвой интер-

нет-мошенничества.   

Существует статья 159 УК РФ – 

«Мошенничество», а в ней 

пункт 6-й – «Мошенничество в 

сфере компьютерной информа-

ции». В ней указано, что любое 

деяние, совершѐнное лицом или 

группой лиц с целью незаконно-

го вымогания денежных средств 

с гражданина, облагается штра-

фом (размер штрафа устанавли-

вается судом). В зависимости от 

масштабов преступления мо-

шенничество может повлечь за 

собой и арест, и обязательные 

работы, и лишение свободы. 

Для разбирательства по этому 

делу необходимо обращаться с 

жалобой на сайт в МВД, в отдел 

по  борьбе  с  интернет -

мошенничеством – он называет-

ся «отдел К» («отдел компью-

терной информации»).  

Можно обратиться в отдел поли-

ции – еѐ сотрудники передадут 

заявление в соответствующий 

отдел. Если сотрудники полиции 

выйдут на преступника, то будет 

возбуждено уголовное дело, а 

сам мошенник заплатит штраф и 

ещѐ вам компенсацию (размер 

выплат устанавливается в судеб-

ном порядке).  

Но это в случае если мошенника 

удастся вычислить, потому как в 

полицейской практике очень ма-

ло случаев, когда интернет-

мошенники «выходили на чис-

тую воду». К тому же доказать в 

суде причастность подозревае-

мого к интернет-мошенничеству 

очень сложно.  

 

Что делать, если тебя обманули в 

Сети Итернет? 

http://ugolovnyi-expert.com/moshennichestvo-v-internete-kuda-obrashhatsya (ВИДЫ МОШЕННИЧЕСТВА 

В ИНТЕРНЕТЕ И КУДА ОБРАЩАТЬСЯ?)  

http://sovetadvokatov.ru/238-moshennichestvo-v-internete.html (Виды интернет-мошенничества) 

https://ecotonkosti.ru/kak-zashhititsya-ot-moshennikov-v-internete.html (Как защититься от мошенников в 

интернете?) 
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Законодательная  база 

Злоумышленников могут 

осудить по следующим 

с т а т ь я м  У К  Р Ф : 
Статья 159. Мошенничество. 

Это основная статья, по кото-

рой применяется наказание. 

Н а к а з а н и е : 

- штраф до 120 000 рублей; 

- штраф в виде годового дохода 

о б в и н я е м о г о ; 

- принудительные работы до 

1 8 0  ч а с о в ; 

- исправительные работы на 6-

12 месяцев; 
- а р е с т  на  2 - 4  ме с яц а ; 

- лишение свободы на 2 года. 

- Статья 159 Мошенничест-

во.  

Статья 171. Незаконное 

предпринимательство. 

· Статья 182. Заведомо 

ложная реклама. 

· Статья 199. Уклонение 

от уплаты налога. 

· Статья 200. Обман потре-

бителей. 
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Один за всех и все за 

одного! 

Телефон:  

8(48532) 2-02-36 

Эл. почта : 

 goyyaoydd@mail.ru  

Наш адрес: г. Углич, ул. 

Ольги Берггольц. д 6 

Личный опыт ребят 

С интернет-мошенничеством сталкивались и воспи-

танники  нашего детского дома, они расскажут о 

своем опыте. Один из ребят столкнулся с таким мо-

шенничеством, как обман Интернет-магазинов: он 

хотел заказать телефон, через один интернет-

магазин, так как он не совершеннолетний, у него по-

просили доплату, его бабушка отправила некую сум-

му, но телефон ему так и не пришел. 

Другой воспитанник, так же столкнулся с интернет  

обманом, вместо одного товара, ему пришел совер-

шенно другой. 

Еще распространѐнным видом мошенничества сре-

ди воспитанников является интернет-рассылка, ко-

гда просят перечислить определенную сумму денег, 

на карту или телефон, с условием возращения потом 

денег обратно. Но из ребят никто эти сообщения не 

посылает. 

https://e.mail.ru/messages/inbox/

